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1. INTRODUCAO

A Monettar S/A surgiu a partir da unido de experientes profissionais do mercado
financeiro e do ramo tecnoldgico, formando uma equipe multidisciplinar que oferece

ao mercado uma solucdo inovadora para as operacgdes de crédito.

A atuagdo da Monettar é pautada pela observancia de todos os ditames legais acerca

do tema.

A Seguranca da Informacdo esta em seu DNA, disponibilizando aqui um resumo da
sua Politica de Seguranca Cibernética (“Politica”) para que vocé possa conhecer um pouco

mais dos parametros da empresa para a protecdo de seus dados.

2. ESCOPO

Sujeita-se a Politica, a Monettar S/A (doravante denominada “Monettar”),
juntamente com todos os funciondrios e sécios (denominados aqui, “Colaboradores”),
fornecedores e parceiros, caso tenham acesso, armazenem, processem ou transmitam

informagdes pertencentes ou sob a guarda da Monettar.
3. OBIJETIVO
A intencdo da Monettar com a criacdo desta politica é:

a) Manter a confidencialidade, integridade e disponibilidade das informacdes de
propriedade ou sob sua guarda;
b) Estabelecer medidas para a protecdo da infraestrutura que suporta os servicos e

atividades de negdcio;
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c) Prevenir, detectar e reduzir a vulnerabilidade a incidentes relacionados com o

ambiente cibernético.
4, PRINCIPIOS

a) Confidencialidade: garantir que as informacgdes disponibilizadas pelos clientes serdo
acessadas apenas por individuos, entidades ou processos autorizados;

b) Integridade: garantir que as informacOes serdo precisas, completas e protegidas de
alterac¢des indevidas, intencionais ou acidentais;

c) Disponibilidade: garantir que as informagdes sdo acessiveis e utilizaveis sob

demanda, por individuos, entidades ou processos autorizados.
5. DIRETRIZES

O acesso a sistemas, recursos e outros ativos de informacdo deve ser concedido

mediante uma autenticacdo valida e baseado em:

a) Necessidade do negdcio;
b) Principio do menor privilégio;

c) Segregacao de fungdes.

Os acessos devem ser gerenciados através de um ciclo de vida desde a criacdo até a

desativacao, incluindo revisdes periddicas quanto a precisdao e adequacgao.

Logs e trilhas de auditoria devem ser habilitados em ambientes de producao,

protegidos de acessos e alteracdes ndo autorizados e registrar:

a) Que atividade foi executada;
b) Por quem a atividade foi executada;
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¢) Quando a atividade foi executada;

d) No que a atividade foi executada;

e) Devem ser usados algoritmos criptograficos conforme a necessidade;

f) Uso de ferramentas e processos que impecam que as informacgdes sensiveis deixem o
ambiente interno sem autorizacao;

g) Adocdo de solugbes e/ou processos que possibilitem a prevencdo, deteccdo e
identificacdo de ataques a componentes da infraestrutura da Monettar;

h) Processo de gerenciamento do ciclo de vida de vulnerabilidades, desde a
identificacdo até a remediacdo, incluindo diretrizes para documentacdo, emissao de
relatérios e divulgacdo, deve estar implementado;

i) Solucbes de software anti-malware de deteccdo, prevencdo e recuperagdo ou
controles equivalentes, devem estar implementados para proteger o ambiente da
Monettar;

j) Ativos de informacdo considerados criticos, que armazenem e/ou processem
informacdes sensiveis devem ser restringidos as areas segregadas da rede, com
controle de acesso apropriado;

k) Bancos de dados de produgcdao devem possuir backups suficientes para restaurar o
funcionamento dos sistemas no evento de uma perda de dados ou interrup¢do do
servigo;

[) Durante o ciclo de vida de desenvolvimento de software, requisitos de seguranca
devem ser aplicados para garantir a confidencialidade, integridade e disponibilidade
das informacoes;

m) Deve ser feita uma avaliacdo de seguranca antes da implementacdo de qualquer
nova tecnologia, ferramenta ou solu¢ao em producao;

n) Procedimentos e controles voltados a prevencdo, tratamento e reducdo da

8, (31)3995 2426

@ monettar.com.br

vulnerabilidade da Monettar a incidentes de seguranca cibernética, além das
diretrizes para registro, analise de causa e impacto e avaliacdo da relevancia de

incidentes, devem estar implementados;
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o)

p)

Informacdes devem ser classificadas para auxiliar no mapeamento consistente dos
ativos de informacdo e estabelecer o nivel de protecdo adequado em seu
armazenamento, transmissao e uso;

Treinamentos de conscientizacdo sdo obrigatdrios, devendo ser feitos sempre que
necessario, ao menos uma vez ao ano, apresentando os principios da seguranca da
informacdo para auxiliar os funciondrios a reconhecer situacdes de risco e agir

corretamente;

A Politica de Seguranga Cibernética da Monettar deve ser revisada, no minimo, uma

vez ao ano.

Vi.

Vii.

viii.
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RECOMENDAGOES DE SEGURANGA PARA OS CLIENTES/USUARIOS

Criacdo de senhas complexas, sem a utilizacdo de dados pessoais na composi¢ao (ex:
data de nascimento, nome de familiar, entre outros);

Sempre que houver algum indicio ou suspeita de vazamento ou comprometimento
de suas credenciais, altere sua senha o mais rdpido possivel;

Se possivel, ndo utilize a mesma senha para varios servicos. Sugerimos que utilize um
gerenciador de senhas para o armazenamento seguro;

N3do compartilhe sua senha com terceiros. Ela é pessoal e intransferivel;

Se possivel, habilite um segundo fator de autenticacdo (ex: biometria ou SMS);
Procure instalar uma solucdo de antivirus no seu computador e a mantenha
atualizada;

Nunca informe dados pessoais, corporativos ou financeiros em ligagGes, ou
mensagens recebidas de pessoas desconhecidas. Isso vale para sites suspeitos.
Verifiqgue sempre se o site que estd acessando é realmente o verdadeiro;

Mantenha consigo sempre uma cépia de seguranca (backup) de dados importantes.
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